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1. Introducere

Acest ghid descrie pasii pentru configurarea aplicatiei EasySign privind
utilizarea certificatelor calificate in cloud emise de catre Furnizorul de

Servicii de Incredere Trans Sped.

Acest ghid a fost realizat folosind EasySign versiunea 2.5.2 si sistemul de
operare Microsoft Windows 10. Pentru descarcarea aplicatiei EasySign, va

rugam sa accesati link-ul de mai jos:

https://ca.transsped.ro/Files/EasySign/EasySign 2.5.2 RO x86
Setup.zip

Utilizatorii programului EasySign Ready nu au nevoie de instalarea

fisierelor de licenta.

Pentru instalarea aplicatiei EasySign trebuie sa aveti activata / instalata
componenta Microsoft .NET Framework minim versiunea 4.0 si Microsoft
Visual C++ 2017 x86.

2. Verificarea conditiilor minime

Conditiile minime pentru utilizarea certificatelor in cloud sunt:

- Detinerea unui certificat calificat in cloud valabil, emis de Trans
Sped;

- Acces la Internet a calculatorului utilizat la incarcarea certificatului si

la semnarea documentelor;

- Instalarea ultimei versiuni a aplicatiei EasySign pe calculatorul folosit

la incarcarea certificatului si la semnarea documentelor.
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3. Instalarea aplicatiei EasySign

ATENTIE! Aceasta etapa nu este necesara in cazul in care aveti deja

instalata aplicatia EasySign versiunea 2.5.2.

Pentru instalarea aplicatiei se ruleaza executabilul EasySign Setup RO

.msi si se apasa butonul Next.

Welct@e fo gtg?/glagsxﬁign smard u! "i
T ey TGy

Acest program va va ghida de-a lungul procesului de instalare a EasySign pe calculatorul
dumneavoastra.

ATENTIE: Aceasta aplicatie pentru calculator este protejata de legea drepturilor de autor.

Se bifeaza optiunea de instalare a aplicatiei pentru mai multi
utilizatori (Everyone) (in cazul in care sunt mai multi utilizatori care

folosesc acelasi calculator).
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The installer will install EasySign to the following folder.

Toinstall in this folder, click "Next". To install to a different folder, enter it below or click "Browse".

Folder:
CAProgram Files (x86)\EasySign\EasySign\ ‘ Browse...

\ Disk Cost.

Install EasySign for yourself, or for anyone who uses this computer:

(@ Everyone
(O Justme

Cancel \ < Back

Se apasa butonul Next pentru finalizarea instalarii aplicatiei.
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The installer is ready to install EasySign on your computer.

Click "Next" to start the installation.

Cancel ‘ < Back
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La final se apasa butonul Close pentru terminarea instalarii.

ﬁ EasySign ‘ﬁ‘ - .
e P !:"5?

EasySign has been successfully installed.

Click "Close" to exit.

Ya rugam sa verificati, folosind Windows Update, daca sunt disponibile actualizari critice pentru
NET Framewark.

Cancel < Back Close
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4. Importul certificatului in store

Se deschide aplicatia EasySign si se deschide tab-ul Operatii Diverse, se

va selecta ultima optiune - Importa certificat cloud!

IR EosySion (Star = .
6 EasySi‘gmp: ” | !gg-}!

Semneaza | Operatii Automatizate
% @ h & Easysign™
g ()

Importa certificat cloud! ( Clic pe pictograma sau apasa tasta | )

’ EasySign (Import certificat cloud

o EasySign™ ? !a&

jl'elefon m. |

Certificat I L]

?

x Inchide

In noud fereastrd se va introduce numarul de telefon declarat la inrolarea

certificatului urmand sa se apese butonul 3‘
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introduce alias-ul setat la crearea
certificatului mobil si se va apasa butonul Accepta.
Introduceti aliasul certificatului in cloud pe care doriti sa il
importati:
I
(V4 Accepta 0 Renunta
Se va selecta certificatul, activandu-se butonul Importa.
. EasySign (Import certificat cloud) Aad - X
P P N
e o
%Telefon m. [+40 mrerreces ;‘J
[Certificat | Ei=]
...Trans Sped Mobile eIDAS QCA
oS porta | Inchide
Page 7 of 16
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Se va apasa butonul Importa pentru a finaliza instalarea certificatului.

. EasySign (Import certificat cloud

EasySign™ s ~-—"‘--!
G [ i

" ——

| Telefon m. |+4o EREEEEEE

Certificat

o Importa | $§ Inchide

9|

...Trans Sped Mobile eIDAS QCA ]

Mesajul de instiintare va specifica faptul ca instalarea noului certificat s-a

efectuat cu succes.

Certificatul cloud a fost importat cu succes!

(V4 Accepta
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5. Semnarea unui document folosind certificatul calificat in cloud
prin interfata web

ATENTIE! Interfata web se poate utiliza doar pentru semnarea
documentelor de tip .pdf .

Pentru accesarea interfetei web de semnare a documentelor utilizand
certificatul calificat in cloud, se va accesa link-ul
https://msign.transsped.ro/pdf-as-web/ro/index.jsp

Primul pas consta in incarcarea documentului pe care doriti sa il semnati.

Pentru aceasta apasati butonul Choose File si selectati fisierul:

snaTrans Sped
w

Pentru semnarea documentelor PDF folosind un certificat digital calificat in
cloud (mobil) emis de Trans Sped, tot ce trebuie sa faci este sa selectezi
documentul si sa introduci numarul de telefon asociat cu certificatul tau.

Documentul va fi incarcat pe serverele Trans Sped si apoi semnat cu
certificatul selectat. Dupa semnare, il veti putea descarca. Trans Sped nu va
procesa in niciun fel acest document si nici nu are acces la continutul acestuia. La
inchiderea tabului browser-ului, documentul va fi sters automat de pe serverele
noastre.

| Semneaza |

@ File Upload 5%
1 m > ThisPC > Desktop > v O Search Desktop P
Organise ~ New folder = @ @

A
OneDrive

2 test.pdf

= This PC
m Desktop
% Documents
& Downloads
d Music
& Pictures

1§ Videos

% Local Disk (C:)

v
v < >

File pame: | test.pdf ~| | Adobe Acrobat Document (*.pc

o
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Dupa incarcarea documentului se va apasa butonul Semneaza.

In noud pagind se vor introduce datele necesare pentru autentificare,
respectiv numarul de telefon declarat la inregistrarea certificatului si

parola pentru semnare setata la emiterea certificatului mobil.

Trans Sped
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Numar de telefon

Numarul de telefon

Numarul trebuie sa contina prefixul de tara
Parola pentru semnare

Parola

Dupa autentificare, veti primi pe telefonul mobil un mesaj cu un cod de

tranzactionare necesar pentru semnarea documentului incarcat la pasul

anterior.
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Un cod TAN (Transaction authentication number) a fost trimis pe telefonul
dumneavoastra mobil.

Ati primit acest mesaj ? Daca da, valoarea de referinta din mesajul primit este
identica cu aceasta valoare: cNQUdto3Vd

Mesajul trimis pe numarul de telefon declarat va fi sub forma:

Mesaj pentru semnare:

Validitate: 3 minute

Valoare de referinta: XXXXXXXXXXX
Tancode: YYYYYY

Se va introduce Codul TAN primit prin SMS .

Trans Sped
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Vizualizare date de semnat
Valoare de referinta: cNQUdto3Vd

Cod TAN: ed2j3g

Retrimitere SMS

Pentru descarcarea documentului semnat se va apdsa pe link-ul

Download here:

PDF ready : Download here

Pe documentul semnat vor aparea urmatoarele detalii privind semnatura

aplicata:
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Semnatar Prenume Nume
Data-semnarii 2018-02-02T15:21:05+02:00
Tip-semnatura Semnatura calificata conform Regulamentului eIDAS

6. Semnarea unui document PDF utilizand Adobe Reader DC

Pentru a semna un document PDF folosind certificatul calificat in cloud,

trebuie sa urmati pasii de mai jos:

Se deschide documentul PDF.

- Se apasa pe butonul Tools din meniul principal.

5

- In fereastra care se deschide se apas# pe butonul  cerice

- Se deschide un meniu suplimentar de unde se selecteaza Digitally

Sign / Semnare digitala.

Q’Q Semnare digitala [%9 Marcaj temporal

- Tinand apasat butonul stdnga a mouse-lui se selecteaza o zona in

document unde ulterior va aparea semnatura.

+

- Dupa selectarea zonei se va deschide o noua fereastra din care se va
selecta certificatul ce se regaseste in store-ul de certificate (sub
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numele titularului de certificate va aparea Emis de: Autoritatea
Emitenta a certificatului) si se apasa pe butonul Continuare.

Sign with a Digital ID X
Choose the Digital ID that you want to use for signing:
° @] Nume Prenume (Windows Digital 1D) View Details
B issued by: Trans Sped Mobile elDAS QCA G2, Expires: 2020.01.19

@ ( Configure New Digital ID ) ( Cancel )

- In noua fereastrd va apdrea aspectul semndturii aplicate pe
document.

Sign as Nume Prenume

X
Appearance = Standard Text v

Digitally signed by
Nume Nume Prenume
Prenume Date: 2019.02.27
12:22:54 +02'00'

O Lock document after signing View Certificate Details
Review document content that may affect signing

- Se alege locatia dorita pentru document (in care il veti regasi dupa
finalizarea procesului de semnare).
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& Downloads # A Name
‘E] Documents POZE

=/ Pictures g = TEST

DEPUSIN VmW.
D Music
POZE

m Videos
¢& OneDrive
3 This PC

- Stick SUPPORTIN v €
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v O Search Desktop
=S«

Date modified Type

09:08 File folder

1+~ « Users > TEST > Desktop

¥y
(2]

Adobe Acrobat D...

File name:

Save as type: | Fisiere Adobe PDF (*.pdf)

A Hide Folders

Save Cancel

- In fereastra noud se introduce parola

si se apasa pe butonul Accepta.

setata la crearea certificatului

Introduceti parola pentru semnare (Alias ):

4

Accepta

0 Renunta

- Se va introduce Codul primit printr-un SMS pe numarul de telefon
declarat in certificatul emis pe numele titularului.
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B

Introduceti OTP-ul pentru semnare:

(V4 Accepta 0

Renunta

- In urma semnarii, in partea de sus a ecranului, va aparea o

notificare grafica ce va mentiona faptul ca semnatura documentului

este valida.

éb Signed and all signatures are valid. Please fill out the following form.

In acest moment, documentul dumneavoastrd este semnat si salvat in

locatia pe care ati stabilit-o anterior.

Nu este necesara salvarea ulterioara.
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