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1. Introducere

Acest document furnizeaza instructiuni cu privire la instalarea aplicatiei EasySign, precum si pentru si
utilizarea certificatului digital cu cheie criptografica pastrat pe dispozitiv securizat de tip token folosind
aplicatia EasySign pentru semnarea digitala a documentelor.

2. Cerinte

v Pentru a semna documentele, clientii trebuie sa detina un certificat valabil si nerevocat eliberat
de Trans Sped.

v Pentru ainstala aplicatia EasySign, trebuie sa fie activata/instalata componenta Microsoft NET
Framework versiunea minima 3.5.

NOTA! Acest ghid a fost elaborat utilizind versiunea 2.5.6 a aplicatiei EasySign si sistemul de
operare Microsoft Windows 10.

3. Instalarea aplicatiei
e Pentru a descarca aplicatia EasySign puteti accesa link-ul de mai jos:

https://ca.transsped.ro/Files/EasySign/EasySign2.5.6ROx86Setup.zip

e Pentru a instala aplicatia trebuie sa faceti dublu click pe fisierul de instalare, Easysign Setup
RO.msi.
e In fereastra care se deschide, faceti click pe butonul Next pentru a instala aplicatia EasySign.

i Ea
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Acest program va va ghida de-a lungul procesului de instalare a EasySign pe calculatorul
dumneavoastra.

ATENTIE: Aceasta aplicatie pentru calculator este protejata de legea drepturilor de autor.
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e Bifati optiunea Everyone si faceti click pe butonul Next.

98 casysion 3

Selewsegag;ogigﬂqgr wv’

The installer will install EasySign to the following folder.

To install in this folder, click "Next". To install to a different folder, enter it below or click "Browse".

Folder:
Ch\Program Files (x86)\EasySign\EasySign', | Browse...

Disk Cost...

Install EasySign for yourself. or for anyone who uses this computer:

@ Everyone
(O Justme

Cancel < Back

e Dati din nou click pe Next si asteptati ca aplicatia sa se instaleze.

Conlir'gl aaE@l'g}ng n™

wemi by Trans Sped®

The installer is ready to install EasySign on your computer.

Click "Next" to start the installation.
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e In cele din urma, faceti click pe butonul Close.
ﬁ EasySign

Instalwortggrgg%% o

Trans tpec

EasySign has been successfully installed.

Click "Close" to exit.

“a rugam sa verificati, folosind Windows Update, daca sunt dispanibile actualizari critice pentru
NET Framework.

Cancel < Back
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4. Licentierea aplicatiei

NOTE! Fisierele de licenti trebuie instalate pentru a utiliza caracteristicile suplimentare ale

aplicatiei EasySign. Aceste fisiere sunt trimise automat, prin e-mail, dupd achizitionarea licentei
solicitate.

Licentele emise pe adresa dumneavoastra de email ar trebui instalate (trebuie sa salvati atasamentele
acestui mesaj pe computer).

3 -
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Home Share View o

™ > Transsped v Q|  Search Transsped P
£ Name Date modified Type Size
s Quick access
Y License.p7m 19/12/2019 10:59 PKCS7 Signed Mes. 3KB
@ OneDrive

| Licensexml 19/12/2019 10:59 XML Document 1KB

% This PC

» 3D Objects

m Desktop

%] Documents

& Downloads

& Music

= Pictures

B Videos

&5 Local Disk (C)
2 items

n

e Deschideti EasySign si din fereastra principala faceti click pe tab-ul Operatii Diverse si
selectati optiunea Despre aplicatie!.

B EasySign (Start o
a EasySi'g:\: p ! ‘?ag—?

Semneaza | Operatii Automatizate

Despre aplicatie! ( Clic pe pictograma sau apasa tasta A)
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e Dati click pe Instaleaza fisiere licenta!

&) EasySign ( Despre - _
e I e
asySign™ - .
-
Aplicatie | EasySign (256) Producator  EasySign

APLICATIE NELICENTIATA!
Fisierele licenta lipsesc.

Citeste licenta! Instal iere licents! 4 Inchide

e Vi se va solicita sa selectati fisierul License.xml”, dati click pe OK.

Selectati fisierul "License xml"!

(V4 Accepta 0 Renunta
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e Alegeti fisierul ”License.xml” si dati click pe Open.

@

« v 5 « Users » User » Desktop > Transsped vl Search Transsped

Organise v New folder e [

~

[ This PC Name Date modified Type Size
- 3D Objects Licensexml 19/12/2019 10:59 XML Document 1 KB
Il Desktop

%) Documents

& Downloads

d Music

= | Pictures

B videos

‘e Local Disk (C:)
«s Local Disk (D:)
== Proceduri (\\192

= SharedFolders (\ , >
File name: “ v | Extensible Markup Language (* v

Open Cancel

Vi se va solicita sa selectati fisierul ”License.p7m”, dati click pe OK.

Selectati fisierul "License p7m"!

(v 4 Accepta| €3 Renunta
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e Alegeti fisierul "License.p7m” si dati click pe Open.

@

T « Users » User» Desktop » Transsped v earch Trar

Organise v New folder

B This PC A Name Date modified Type Size
¥ 30 Objects [R License.p7m 19/12/201910:59  PKCS7 Signed Mes.. 3KB
Il Desktop
%) Documents
& Downloads
D Music

& | Pictures

B Vvideos

‘w= Local Disk (C:)
«s Local Disk (D:)
== Procedun (\\192

= SharedFolders(\ ,

File name: 'L|c:nse.p7m v | PKCS7 Signed Message ( *.p7m v

Open Cancel

Veti primi un mesaj care va va anunta ca fisierele de licenta au fost instalate cu succes, faceti
click pe OK si reporniti aplicatia EasySign.

Fisierele au fost instalate! Pentru a actualiza licenta,
aplicatia trebuie repomita.

(V4 Accepta
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Your Trusted Service Provider

Dupa repornirea aplicatiei, din fereastra principala faceti click pe tab-ul Operatii Diverse si
selectati optiunea Despre aplicatie!.

In 3 - =x
6 EasySign™ -, - .
- b, __ .|

Semneaza | Operatii Automatizate

% @l M .

Despre aplicatie! ( Clic pe pictograma sau apasa tasta A) 4

e Detaliile licentei dumneavoastra vor fi afisate aici, faceti click pe Close.

EasySign™ -./;‘“ —-—E
G [ e

Aplicatie | EasySign (256) Producator | EasySign

Numar serial: IB1JZ-00000-00102-000RL
( 18.11.2015 - NELIMITAT )

Persoane si organizatii autorizate:
Mihaela BUNEA-SAVU, mihaela.bunea@transsped.ro
Trans Sped S.R.L., R012458924 J40/781/2004

Licente suplimentare:
v

. : ! Py | )
Citeste licenta Instaleazs fisiere licents x Inchide
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5. Semnarea unui document in format in .p7m/.p7s

e Optiunea de a semna un document in format .p7m/.p7s poate fi schimbata accesand din
meniul principal tab-ul Operatii diverse, optiunca Configureaza aplicatie!.

@53;[ gn ( Start had -

EasySign™ e W_"(_!
e [ e

Semneaza | Operatii Automatizate
y 6 EasySign™
2|9 |Ep v

Configureaza aplicatie! ( Clic pe pictograma sau apasatasta C )

e Bifati casuta “Foloseste extensia ”.p7s” pentru fisiere semnate daca doriti ca documentul
semnat sd contina externsia .p7s.

Daca optiunea este debifatd documentele semnate vor avea extensia .p7m.

I |Foloseste extensia " p7s" pentru fisiere semnate
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Din fereastra principald dati click pe tab-ul Semneaza si alegeti optiunca Semneazi

document!.

6 EasySign™

T voes

Semneaza | Operatii Automatizate | Operatii Diverse |

2| & @

Semneaza document! ( Clic pe pictograma sau apasatasta S )

e Dati click pe folderul galben din dreptul cdmpului Document si selectati fisierul pe care doriti

sd 1l semnati.

s i

@ EasySign ( Semneaza document

E———_— ~—'-g
OR—

‘Document— | II

[D. Semnat |

-l =l

‘. Semnatar l

| Optiuni r [T Adauga marcatemporala [~ Semnatura detasata

m Semneaza x Inchide
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e Alegeti fisierul si dati click pe Open. Tn cAmpul Document va apirea calea citre locatia
fisierului pe care doriti sa Tl semnati. In cdmpul D.Semnat veti gasi calea catre fisierul rezultat.

@ EasyS Semneaz in o =
& Easysign™ ' L~ gm -
}ISocumen( Ic:\usezs\use:\deskcop\cesc.pdf I
‘D. Semnat Ic:\users\use:\desk:op\:es:.pdf.p?m I I
‘!Semnatar l LI _,@
| Optiuni ™ Cose - [ Adaugamarcatemporala [ Semnatura detasata
[ Semneaza| ¢ Inchide

e In cAmpul Semnatar alegeti certificatul dumneavoastra si faceti click pe Semneaza.

@ ign ( Semneaza ¢ iment had
& Easysign™ " P g&
ey gy IS
Document lc:\usezs\usez\desktop\zest.pdf I
YD Semnat Ic:\usczs\usex\desktop\zcs:.pdt.p7m IE'
Semnatar Trans Sped Mobile QCA G2 L]! @I
Optiuni r - [” Adauga marcatemporala [ Semnatura detasata
P Semneaza | $€ Inchide
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e Introduceti codul PIN si dati click pe Accepta.

Trans Sped QCA

Enter your User PIN

l

; — =

[ Change PIN after verification

Cancel Verify

e Daca toate datele au fost introduse corecct, operatiunea va fi finaliza cu succes si va aparea
mesajul din imaginea urmatoare.

e Faceti click pe Accepta. Veti gasi documentul semnat in locatia selectata anterior.

L’a EasySign

Documentul a fost semnat!

(V4 Accepta
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6. Semnarea unui document in format .pdf

¢ Din fereastra principala faceti click pe tab-ul Semneaza si accesati optiunea Semneaza
document PDF!

Qi'::‘—r‘," Start - -
.|

oy, -

6 EasySigﬂ: VE

Operatii Automatizate I Operatii Diverse I
‘:_;/ ‘gop m/ §® & Easysign™

Semneaza document PDF! ( Clic pe pictograma sau apasa tasta P )

e 1nfereastra care se deschide selectati:
o In campul Document selectati documentul pdf pe care doriti si il semnati;
o Incapul D.Semnat selectati locatia unde va fi salvat documentul (in cazul in care nu
selectati o locatie, campul va fi completat automat cu calea documentului original);
o Incampul Semnatar selectati certificatul pe care doriti sa il utilizati pentru semnare.
e Dupai selectarea preferintelor, faceti click pe Semneaza.
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'% EasySign ( Semneaza document PDF ) — ble
- ) _’; | —g
)=enzers &zﬁl i
- :.n.d _|
|Doc:ument I =
|D. Semnat I =
|Semnatar I j |
|Clptiuni ||- Adauga marca temporala
B Semneaza | 3¢ Inchide

e Introduceti codul PIN si dati click pe Accepta.

IDProtect Verification

Trans Sped QCA

Enter your User PIN
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e Daca nu ati selectat nimic in cdmpul D.Semnat, o fereastra va va avertiza ca documentul semnat
va fi suprascris si veti accepta sau refuza operatiunea.

Documentul "C:\Users\User'Desktop'test pdf”
exista deja! Doriti sa il suprascrieti?

e Daca toate datele au fost introduse corecct, operatiunea va fi finaliza cu succes si va aparea
mesajul din imaginea urmatoare. Faceti click pe Accepta.

B EasySign

Documentul a fost semnat!

LY 4 Accepta
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e Daca semnatura a fost aplicata corect, documentul semnat, deschis tnh programul Adobe Reader
DC, va arata ca in imaginea de mai jOS.

Fite Edit View Window Help

Home Tools test.pdf X @ ] Sign In
% ® 8 8 Q [ N® OO - R ad
é’o Signed and all signatures are valid. Signature Panel
Mihaela Bunea-Savu 2
@ 2019.12,19050828 D
‘e Export PDF v

@ u@ EasySign™ ot

= [ create POF v
124 2 cditPOF

Comment
E¥ Combine Files
Organize Pages Vv
% Redact

O Protect

7. Robotic

ATENTIE!

Accesarea ferestrei Robotic este permisid numai in cazul in care aplicatia EasySign este licentiatd
pentru aceastd facilitate. Pentru a instala fisierele de licentd va rugam sa consultati capitolul 4.
Licentierea aplicatiei din cadrul acestui ghid.

NOTA!

Robotic creeaza un proces automat de semnare a unui folder IN (de intrare) in care vor fi gasite
figierele .pdf care au nevoie de semnare/contrasemnare si apoi mutarea intr-un folder OUT (de iesire),
unde vor putea fi gasite fisierele semnate/contrasemnate.

Aplicatia va afiga doar certificatele valide in lista certificatelor care au legdtura cu licenta aplicatiei
EasySign (campurile email, nume si prenume ale certificatului trebuie sa corespunda cu cele ale
licentei).

e Deschideti aplicatia EasySign si din tab-ul Operatii Automatizate selectati butonul Robotic!
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[ EasysSign ( Start) - X

EasySign™ . —"!!
e [

—

Semneaza [Operatii Automatizate | Operatii Diverse |

w728 o

Robotic! ( Clic pe pictograma )

e Selectati folderele de intrare si de iesire apasand casuta galbena din dreptul campurilor
respective.

NOTA!

Folderul de iesire trebuie sa fie diferit de cel de intrare, in caz contrat, la apdsarea butonului Start
veti primi un mesaj de avertizare.

e Selectati din lista certificatelor disponibile certificatul cu care doriti sd semnati automat
documentele din folderul de intrare.

NOTA!

Aplicatia va afisa doar certificatele valide in lista certificatelor care au legatura cu licenta aplicatiei
EasySign (campurile email, nume si prenume ale certificatului trebuie si corespundd cu cele ale
licentei).

o Selectati intervalul de timp la care aplicatia va verifica fisierele noi de semnat din folderul de
intrare.

e Selectati optiunile dorite din lista de optiuni; in mod automat este selectata optiunea Jurnalizare
tip text. Dacd doriti sd aplicati marca temporala va trebui sd bifati optiunea ”Adauga marca
temporald”.

ATENTIE!
Pentru a putea adauga o marca temporala este necesar sa fi achizitionat o licenta suplimentara
pentru marcile temporale.
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e Revizuiti lista optiunilor selectare si dati click pe butonul Start.

l? EasySign ( Robotic ) —

' EasySign™ r’, > ~—‘g

X

: ———

[
|D. Intrare Ic:\usezs\mihaela .bunea\desktop\in

: D. lesire Ic :\users\mihaela.bunea\desktop\out

=
}Cem‘ﬁcat Ixihaela Bunea-Savu transsped-CA L.l
Interval S. o5
[Optiuni [~ Cosemnare [V Jumnalizaretiptext [ Jurnalizare Windows Events
‘ [~ Adauga marca temporala

[ Stan| l b 4 Inchide

e Introduceti codul PIN si dati click pe Accepta.

INDi R4 st NS riFrat A
i1DFrotect veriticaton

Trans Sped QCA

Enter your User PIN

[ Change PIN after verification

Cancel Verify

e Daca toate optiunile sunt corecte, Robotic va incepe.

-
e Daca doriti sa mutati aplicatia in System Tray puteti apasa butonul .
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Aplicatia se va muta in System Tray!

Accepta

e Confirmati actiunea apasand Accepta.

7.1. Oprirea serviciului de semnare automata

Pentru a opri aplicatia, pentru semnarea documentelor .pdf, deschideti System Tray facand click pe

. [ . . S N o
pictograma ,apoi apasati Stop si Inchide pentru a inchide corect aplicatia.

9 EasySign ( Robotic )

a EasySign“‘

" ——
§D< Intrare Ic:\usezs\mihaela .bunea\desktop\in
%D, lesire Ic:\users\mihaela‘bunea\deskcop\out
1Ceﬁiﬁcat Il(ihaela Bunea-Savu transsped-CA L]
ilnterval S |k ‘0,5
[Optiuni [~ Cosemnare ¥ Jumnalizaretiptext [ Jurnalizare Windows Events
‘ [~ Adauga marca temporala

D Sturt| | b 4 Inchide
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