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GHID PENTRU REINNOIREA ONLINE A
CERTIFICATELOR CALIFICATE CU CHEIE
CRIPTOGRAFICA PASTRATA PE DISPOZITIV
SECURIZAT
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1. Introducere

Acest ghid descrie pasii pentru configurarea aplicatiei EasySign privind reinnoirea certificatelor
digitale emise de catre Furnizorul de Servicii de Tncredere Trans Sped.

Reinnoirea  ON-LINE se aplica numai daca informatiile: NUME, PRENUME, E-MAIL,
ORGANIZATIE SI FUNCTIA raman la fel ca cele din certificatul care urmeaza sa expire.
Certificatul reinnoit va contine aceleasi informatii ca certificatul precedent.

Orice solicitare de modificare a datelor din certificatul care urmeaza sa expire invalideaza
procedura ON-LINE.

Refnnoirea ON-LINE permite utilizarea vechiului certificat pana la expirarea acestuia.

2. Verificarea conditiilor minime pentru Reinnoirea on-line

1. Trebuie sa aveti un certificat valabil emis de Trans Sped care se afla in ultima Iuna de
valabilitate.

2. Datele din certificatul digital calificat reinnoit trebuie sa fie valide si sa NU necesite
modificari.

3. Datele de identificare ale titularului din certificatul reinnoit vor fi identice cu cele din
certificatul care urmeaza sa expire si pentru care se realizeaza reinnoirea.

4. Codul PIN asociat dispozitivului criptografic trebuie sa fie cunoscut de titular si sa NU fie

blocat.

Calculatorul utilizat pentru reemitere trebuie sa aiba acces la internet.

Dispozitivul trebuie sa fie conectat la calculator pe tot parcursul procedurii.

Trebuie sa aveti instalate driverele dispozitivului pe care se regaseste certificatul.

Trebuie sa aveti ultima versiune a aplicatiei EasySign instalata pe curat (dupa ce ati

dezinstalat vechile versiuni).

9. Este nevoie de un Windows 10 sau mai nou.

© N o o

Tn cazul in care una sau mai multe din conditiile prezentate mai sus nu se indeplinesc, vd rugdam
sa folositi Reinnoirea Standard

Adresa Reinnoire Standard: https://uaf.transsped.ro/UA Person.aspx



https://uaf.transsped.ro/UA_Person.aspx
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3. Cerinte
ATENTIE!

Acest ghid a fost elaborat utilizand sistemul de operare Microsoft Windows 10.

Pentru a instala aplicatia EasySign, trebuie sa fie activata/instalata componenta Microsoft .NET
ramework versiunea minima 4.7.2 si componentele Microsoft Visual C++ x86 si x64.

Pentru descarcarea aplicatiei EasySign, puteti accesa link-ul de mai jos:
https://transsped.ro/Files/EasySign/EasySignROx64Setup.zip

https://www.transsped.ro/files/easysign/EasySignROx86Setup.zip

NOTA!

Utilizatorii programului Easy Sign Ready nu au nevoie de instalarea fisierelor de licenta. Pentru
reinnoirea certificatului clientii trebuie sa fie posesori de certificat valid si nerevocat emis de Trans
Sped, aflat in ultima luna a perioadei de valabilitate.

4. Instalarea aplicatiei Easy Sign

e Pentru a instala aplicatia trebuie sa faceti dublu click pe fisierul de instalare, Easysign
Setup RO.msi.

e In fereastra care se deschide, faceti click pe butonul Next pentru a instala aplicatia
EasySign.

T
@ e (=] =

. T

Welcome E the Easxﬁign SMizard | -~
asysig -, - y
e

Acest program va va ghida de-a lungul procesului de instalare a EasySign pe calculatorul
dumneavoastra.

ATENTIE: Aceasta aplicatie pentru calculator este protejata de legea drepturilor de autor.



https://transsped.ro/Files/EasySign/EasySignROx64Setup.zip
https://www.transsped.ro/files/easysign/EasySignROx86Setup.zip
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e Bifati optiunea Everyone si faceti click pe butonul Next.

- J—
SelogiBtaliatian Folder

Trans ped

The installer will install EasySign to the following folder.

To install in this folder, click "Next". To install to a different folder, enter it below or click "Browse".

Folder:
CA\Program Files (x86)\EasySign\EasySigny | Browse...

Disk Cost...

Install EasySign for yourself, or for anyone who uses this computer:

(@ Everyone
() Justme

e Dati din nou click pe Next si asteptati ca aplicatia sa se instaleze.

ﬁ EasySigr
Conﬁrg Inélgggll'g)iré n™

Trans Spea

The installer is ready to install EasySign on your computer.

Click "Next" to start the installation.
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e 1n cele din urma, faceti click pe butonul Close.

ﬂinstall on.Comlete ., L~
e B

EasySign has been successfully installed.

Click "Close" ta exit.

Ya rugam sa verificati, folosind Windows Update, daca sunt disponibile actualizari critice pentru
NET Framework.

Cancel < Back Close

5. Solicitarea de reinnoire a certificatului

ATENTIE !!! Va rugam sa aveti introdus Tn calculator doar dispozitivul pentru care se urmeaza
pasii de Reinnoire On-Line.

Se deschide aplicatia Easy Sign si Se apasd pe tab-ul Operatii Diverse si se alege optiunea
Reinnoire certificat.

B EasySin ( Start -

=

& EasySign™

Semneaza | Operatii Automatizate
@ & Easysign™

Reinnoire certificat! ( Clic pe pictograma sau apasatasta R )
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Tn noua fereastra se vor urma pasii de mai jos:
+ Selectarea dispozitivului criptografic;
+ Se bifeazi optiunea Solicitare reinnoire certificat;
+ Selectarea certificatului ce urmeazi a fi reinnoit;

+ perioada de valabilitate a noului certificat;

Pentru finalizarea procesului de solicitare a reinnoirii certificatului se va bifa optiunea _Accept
acordul utilizatorului si declar cele scrise in el” prin care se va semna electronic si transmite,
automat, Acordul cu utilizatorul necesar la reinnoirea certificatului.

Pentru vizualizarea detaliilor din document puteti face click pe link-ul Acordul utilizatorului.

=> Dispoziiv  |Athena IDProtect Key 0 L] )
=> [V Solicitare reinnoire certificat
i Mihaela Bunea-Savu Trans Sped QCA G2 v ]
=) |Certificat &)
=> Valabil. IJ. an perioada de valabilitate Lj
=$ [V Accept acordul utilizatorului si declar cele scrise in el Acordul utilizatorului ==
[~ Am primit e-mail-ul pentru incarcarea certificatului pe dispazitiv
= Salicita b4 Inchide

Pentru transmiterea automata a solicitarii de reinnoire a certificatului se va face click pe butonul
Solicita din partea de jos a ferestrei.
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Se va introduce Codul PIN aferent dispozitivului.
@ T

Introduceti PIN-ul:

(v 4 Accepta| €3 Renunta

Pe parcursul reinnoirii certificatului este posibil sa fie solicitat din nou Codul PIN.

Windows Security X

Smart Card

Please enter your authentication PIN.

-

lick here for more information

OK Cancel

Mesajul de instiintare va specifica faptul ca solicitarea de reinnoire a certificatului s-a efectuat cu
succes.

Operatia s-a incheiat cu succes. Veti primi un e-mail in
momentul in care certificatul va fi disponibil pentru
instalare pe dispozitiv!

(Y 4 Accepta
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ATENTIE!
In urma efectuarii pasilor de mai sus, pentru finalizarea solicitarii, este necesara
transmiterea urmatoarelor documente:

1. Copia actului de identitate;

2. Copia CUI-ului (daca este cazul);

3. In cazul n care semnitura electronici este utilizati in numele unei
companii/organizatii/firme, este necesard Adresa din partea organizatiei semnata
de reprezentantul legal al societatii sau semnata electronic de citre reprezentantul
legal;

Adresa din partea organizatiei, Se regaseste In mail-ul primit pentru confirmarea solicitarii, Mesaj
de la Trans Sped QCA / Trans Sped QCA Message accesand link-ul Tipareste documente!.
Documentele pot fi transmise electronic (pdf/jpeg) pe platforma de ticketing Trans Sped accesand
https://ticketing.transsped.ro. Ghidul de utilizare al platformei de ticketing se afla la linkul:

Ghid ticketing

6. Instalarea certificatului

Dupa aprobarea si emiterea certificatului pe adresa de e-mail declaratd in solicitarea de reinnoire,
se va primi parola pentru incarcarea noului certificat pe dispozitiv. Acest mail va contine ca subiect
TRANS SPED QCA - Confirmare reemitere certificat calificat .

Parola de identificare va arata astfel: 2bc19a978fa5a5fal410da0282699ach1976f878

Se deschide aplicatia Easy Sign si Se apasa pe tab-ul Operatii Diverse si se alege optiunea
Reinnoire certificat.

[a 2 B

6 EasySng‘pw pi ‘.?‘,’-

Semneaza | Operatii Automatizate

\% @ %& @ & Easysign™

Reinnoire certificat! ( Clic pe pictograma sau apasa tasta R )



https://ticketing.transsped.ro/
https://www.transsped.ro/files/ghiduri/ro/ticketing/Instructiuni%20logare%20si%20postare%20ticket%20Portal%20Suport%20Tehnic%20Trans%20Sped-2022_V2.pdf
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Tn noua fereastra se va alege dispozitivul criptografic si se va bifa optiunea Am primit e-mail-ul
pentru incarcarea certificatului pe dispozitiv.

m Reinnoire certificat - —
@i PP «!&’;g
éz - g
Dispozitiv 'Achena IDProtect Key 0 l];el
[ Solicitare reinnoire certificat
Certificat I ;]
Valabil. | =]
= Acordul utilizatorul

| ¥ Am primit e-mail-ul pentru incarcarea certficatului pe dispazitiv |

7] Incarca x Inchide

Se va introduce codul de autentificare (parola) primita in mail-ul Confirmare reemitere certificat
calificat.

B EasySign ( Mesaj

Introduceti codul de autentificare primit pe e-mail:

(V4 Accepta o Renunta

10
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Se va introduce Codul PIN aferent dispozitivului pentru instalarea noului certificat pe acesta.

Introduceti PIN-ul:

(¥ 4 Accepta 0 Renunta

Mesajul de instiintare va specifica faptul ca instalarea noului certificat, pe dispozitiv, s-a efectuat
Cu succes.

Nota: inainte de utilizare, certificatele pe token de tip Athena (si doar acestea) necesita exportul
certificatului, conform ghidului de la acest link: Athena: export

R

Certificatul a fost incarcat cu succes pe dispozitiv!

(V4 Accepta

11


https://www.transsped.ro/files/ghiduri/ro/token/athena/TS_Ghid%20export%20certificat%20calificat.pdf

