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EasySign — Ghid de instalare si utilizare folosind
certificatele digitale in cloud
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1. Introducere

Acest document furnizeaza instructiuni cu privire la instalarea aplicatiei EasySign, precum si pentru

importul si utilizarea certificatului digital in cloud folosind aplicatia EasySign pentru semnarea digitala
a documentelor.

2. Cerinte

Pentru a semna documentele, clientii trebuie sd detina un certificat valabil si nerevocat eliberat
de Trans Sped.

Pentru a instala aplicatia EasySign, trebuie sé fie activatd/instalatd componenta Microsoft NET

Framework versiunea minima 4.7.2 si componenta Microsoft Visual C++ x86/x64(in functie de
versiune)

NOTA! Acest ghid a fost elaborat utilizind sistemul de operare Microsoft Windows 10.

ATENTIE ! Certificatul cloud poate fi utilizat in aplicatii care ruleaza pe aceeasi arhitectura cu aplicatia
EasySign instalata ( x86/x64) Ex: Adobe Reader versiune x86 — instalati EasySign x86

3. Instalarea aplicatiei

Pentru descarcarea aplicatiei EasySign puteti accesa link-ul de mai jos in functie de veriunea
necesara sistemului de operare utilizat(x64 sau x86)

- x86 RO: https://transsped.ro/Files/EasySign/EasySignROx86Setup.zip

- x86 EN: https://transsped.ro/Files/EasySign/EasySignENx86Setup.zip

- x64 RO: https://transsped.ro/Files/EasySign/EasySignROx64Setup.zip

- Xx64 EN: https://transsped.ro/Files/EasySign/EasySignENx64Setup.zip



https://transsped.ro/Files/EasySign/EasySignROx86Setup.zip
https://transsped.ro/Files/EasySign/EasySignENx86Setup.zip
https://transsped.ro/Files/EasySign/EasySignROx64Setup.zip
https://transsped.ro/Files/EasySign/EasySignENx64Setup.zip
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* Pentru a instala aplicatia trebuie sa faceti dublu click pe fisierul de instalare, Easysign Setup
RO.msi. «+ In fereastra care se deschide, faceti click pe butonul Next pentru a instala
aplicatia EasySign.

Welcdﬂe Egtgg&tagsxajgn Swﬁza‘r' :

Acest prograrm va va ghida de-a lungul procesului de instalare a EasySign pe calculatorul
dumneavoastra.

ATEMTIE: Aceasta aplicatie pentru calculator este protejata de legea drepturilor de autor.

» Bifati optiunea Everyone si faceti click pe butonul Next.

o asysian (=]

Selecwnsggaslgfogis?{q'er F

TFrana iped

The installer will install EasySign to the following folder.

To install in this folder, click "Next". To install to a different folder. enter it below or click "Browse".

Eolder:
C\Program Files (x86\EaswSign\EasySign', Browsa..

Disk Cost..

Install EasySign for yourself, or for anyone who uses this computer:

@Everyone

() Just me
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» Dati din nou click pe Next si asteptati ca aplicatia sa se instaleze.

ﬁ EasySign
Coniifg| 32?,%nm

The installer is ready to install EasySign on your computer.

Click "Mext" to start the installation.

+ In cele din urma, faceti click pe butonul Close.
(=] = X

Inslal@q{kggny'lgllg% =

Trana tes

EasyvSign has been successfully installed.

Click "Close" to exit.

“a rugarn saverificat, folosind Windows Update, daca sunt disponibile actualizar critice pentru
MNET Framewark.
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4. Importul certificatului in store-ul sistemului de operare

* Deschideti EasySign si faceti click pe tab-ul Operatii Diverse si selectati optiunea Importa
certificat cloud!
R EasySign { Start) bad = X

o I

Semneaza ] Operatii Automatizate

X9 Ep e

Importa certificat cloud! ( Clic pe pictograma sau apasa tasta | )

 Introduceti numaérul de telefon declarat la inrolarea certlfica‘rulu’fllhsalsul certificatului in

cloud pe care doriti sd il importati si dati clicdkati clickP® buton .Selectati certificatul,
butonulImportase vaactiva.

‘ EasySign (Import certificat cloud) s X
& Easysign™ ,-‘_’t | . 5 ==
& - = .I'A
iTeIefon m. |
E.ﬁdias I
|Certificat | -1 =
] b~ 4 Inchide
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» Dati click pe Importi pentru a finaliza instalarea certificatului. Veti primi mesajul urmator:

R Easysic

Certificatul cloud a fost importat cu succes!

(¥4 Accepta
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5. Semnarea unui document in format in .p7m/.p7s

*  Optiunea de a semna un document in format .p7m/.p7s poate fi schimbata accesénd din meniul
principal tab-ul Operatii diverse, optiunea Configureaza aplicatie!.

Q EasySign [ Start ad .

EasySign™ - "_-{!

Semneaza ] Operatii Automatizate W

NEIEY

Configureaza aplicatie! { Clic pe pictograma sau apasatasta C )

« Bifati casuta “Foloseste extensia ”.p7s” pentru fisiere semnate daca doriti ca documentul semnat
sd contind externsia .p7s. Dacad optiunea este debifata documentele semnate vor avea extensia

p7m.

™ Foloseste extensia " p7s" pentru fisiere semnate

*  Din fereastra principald dati click pe tab-ul Semneaza si alegeti optiunea Semneaza document!.
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Semneaza | Operatii Automatizate I Operatii Diverse |

Semneaza document! ( Clic pe pictograma sau apasatasta S )

Dati click pe folderul galben din dreptul campului Document si selectati fisierul pe care doriti

sd 1l semnati.

i =" »

IDocument_l
|D. Semnat |
|Semnatar | ~l =
[Optiuni |7 Coserrare [ Adaugamarcatemporala | Semnatura detasata

[ Semneaza| ¢ Inchide

]

*  Alegeti fisierul si dati click pe Open. In cAimpul Document va apirea calea citre locatia fisierului
pe care doriti sa il semnati. In cAimpul D.Semnat veti gisi calea catre fisierul rezultat.
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I - = >/
& Easysign™ - : E
|E’Dc?wﬂt 'c:\users\use:\desktop\r.esl:.pclf I
|D. Semnat Ic:\users\use:\deskbup\test.pdf.p'?m I @
iSemnatar I ﬂ |
[Optiuni |~ Cosemnzre | Adsugamarcatemporala | Semnatura detasata
[ Semneaza | $¢ Inchide

+  Incampul Semnatar alegeti certificatul dumneavoastra in cloud si faceti click pe Semneaza.

@ EasySign ( Semneaza document ) ¥ . *,
o~ PP "
Q)==nsiars G W
- .
|D0cumenl 'c:\use:s\use:\desktc}p\test.pdf I@
|E Semnat Ir.':\user!\use:\desktop\test.pdf.p'?m I
|Serrm—atar I Trans Sped Mobile eIDAS QCA G2 j! @I
|Optiuni = mnzre | Adeuga marcatemporala [ Semnatura detasata
Semneaza| 3¢ Inchide

* Introduceti parola asociatd aliasului stabilit iIn momentul credrii certificatului si codul OTP (care
va este trimis prin SMS pe numarul de telefon declarat la crearea certificatului) si dati click pe
Accepta.

10
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Introduceti parola pentru semnare (Mihaela Bunea) si

OTP-ul:
Parola pentru semnare I-ttt-:tt-nt
b jzkkqep

Y 4 Accepta 0 Renunta

* Daca toate datele au fost introduse corecct, operatiunea va fi finalizd cu succes si va aparea
mesajul din imaginea urmatoare.

* Faceti click pe Accepta. Veti gasi documentul semnat in locatia selectata anterior.

@ EasySign

Documentul a fost semnat!

(V4 Accepta

11



Trans Sped

o) TSP

--------------------------

6. Semnarea unui document in format .pdf

* Din fereastra principala faceti click pe tab-ul Semneaza si accesati optiuneca Semneaza
document PDF!

=
§ ) Easysign” Z’: e !y..:!

Operati Automatizate ] Operatii Diverse |

E‘/ E[: ﬁ"ﬁ/ '-5-@ o Easysign"'.

Semneaza document PDF! ( Clic pe pictograma sau apasa tasta P )

* In fereastra care se deschide selectati:

o Incampul Document selectati documentul pdf pe care doriti si il semnati; o In
capul D.Semnat selectati locatia unde va fi salvat documentul (in cazul in care
nu selectati o locatie, campul va fi completat automat cu calea documentului
original);

o Incampul Semnatar selectati certificatul pe care doriti sa il utilizati pentru
semnare.

*  Dupad selectarea preferintelor, faceti click pe Semneaza.

12



Trans Sped

o) TSP

--------------------------

.% EasySign [ Semneaza document POF ) — .

- 0 ) EasySigmn”

|D0c:LH'ant |

|D. Semnat |

|Semnata1' I LI

|Dptiu1'li ||_ Adauga marca temporala

@ Semneaza x Inchide

Introduceti parola asociata aliasului stabilit in momentul crearii certificatului si codul OTP (care
va este trimis prin SMS pe numarul de telefon declarat la crearea certificatului) si dati click pe

Accepta.
B Trans Sped Digital Certificate >
Introduceti parola pentru semnare (Mihaela Bunea) si
OTP-ul:
Parola pentru semnare ERELRERLLS
OTP zkkgep
(¥ 4 Accepta 0 Renunta

13



* Daci nu ati selectat nimic in campul D.Semnat, o fereastra va va avertiza ca documentul semnat
va fi suprascris si veti accepta sau refuza operatiunea.

Documentul "C:\Users\User'Desktop'test pdf”
exista deja! Doriti sa il suprascrieti?

* Daci toate datele au fost introduse corecct, operatiunea va fi finalizd cu succes si va aparea
mesajul din imaginea urmatoare. Faceti click pe Accepta.

R cz

Documentul a fost semnat!

(Y 4 Accepta
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* Dacid semnitura a fost aplicata corect, documentul semnat, deschis in programul Adobe Reader
DC, va arata ca in imaginea de mai jos.

File Edit View Window Help

Home  Tools test.pdf x @ B Sign In
B % ®8 86 60 G - R MO @ s - @ e
é& Signed and all signatures are valid. Signature Panel

Minaels Bunea-Sav Zal

@ 2015.12.1909.08 78
EE, Export PDF 4

@ @) easysion™
- m) Create PDF w
. E2 editpoF
Comment
E® combine iles
“[] organize Pages v

4 £ Redact

) Protect

20
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7. Cloud Robotic

ATENTIE!

Accesarea ferestrei Cloud Robotic este permisd numai in cazul in care aplicatia EasySign este licentiatd
pentru aceastd facilitate.

NOTA!

Cloud Robotic creeaza un proces automat de semnare a unui folder IN (de intrare) in care vor fi gasite
fisierele .pdf care au nevoie de semnare/contrasemnare si apoi mutarea intr-un folder OUT (de iesire),
unde vor putea fi gasite fisierele semnate/contrasemnate.

Aplicatia va afisa doar certificatele valide in lista certificatelor care au legaturd cu licenta aplicatiei
EasySign (campurile email, nume si prenume ale certificatului trebuie sa corespunda cu cele ale licentei).

Deschideti aplicatia EasySign si din tab-ul Operatii Automatizate selectati butonul Cloud
robotic.

@ EasySign ( Start) — X

sion= PP SN,
G ) easysign” g o

Semneaza | Operatii Automatizate | Operatii Diverse

o[ -

Cloud Robatic! { Clic pe pictograma )

Selectati folderele de intrare si de iesire apasand casuta galbena din dreptul cdmpurilor respective.

NOTA!
Folderul de iesire trebuie sa fie diferit de cel de intrare, in caz contrat, la apdsarea butonului Start veti
primi un mesaj de avertizare.

Selectati din lista certificatelor disponibile certificatul cu care doriti sd semnati automat
documentele din folderul de intrare.

21
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NOTA!

Aplicatia va afisa doar certificatele valide in lista certificatelor care au legaturd cu licenta aplicatiei
EasySign (campurile email, nume si prenume ale certificatului trebuie sa corespunda cu cele ale

licentei).

*  Daca doriti sd aplicati marca temporala va trebui sa bifati optiunea ”Adauga marca temporala”..

ATENTIE!

Pentru a putea adduga o marca temporala este necesar sa fi achizitionat o licenta suplimentara

pentru marcile temporale.

* Revizuiti lista optiunilor selectate si dati click pe butonu Semneaza.

[ EasySign ( Cloud Robotic ) = X
el «!&’y By
= :
i Documente jC: \Users\mihaela.bunea\Desktop\in ﬁ]
iD Semnate IC:\Users\nﬁ.haala.bunaa\Dask'r.op\out, El
[Tdefoﬂ " {+407277041¢3
|.i-\l|as iMihaela_Eu.nea
iCerﬁﬁC.ai ;Hihaala Bunea-Savu (Mihaela...Trans Sped Huhil(ﬂ @ 'l
[Optlum I~ Adauga marca temporala
P Semneazal 4 Inchide|

* Introduceti parola asociata aliasului stabilit In momentul credrii certificatului si codul OTP (care
va este trimis prin SMS pe numarul de telefon declarat la crearea certificatului) si dati click pe

Accepta.

22
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[9 EasySign ( Cloud Robotic ) 228 b

_-’“v -
F_ " o

‘ B Trans Sped Digital Certificate

=

Documente Introduceti parola pentru semnare (Mihaela_Bunea) si
] OTP-ul:
|D_ Semnate
|Tﬂef°n ™| Parola pentru semnare |““““““
Alias
OTP |zkkqep
|Cer|jﬁc.at ”
IOpﬂhum
(¥ 4 Accepta 0 Renunta

/

*  Daca toate optiunile sunt corecte, Cloud Robotic va porni si imaginea de mai jos va va fi afisata.

23



4 TransSped

k“\,_;-‘i?y' Your Trusted service Provide,
9 EasySign ( Cloud Robotic ) - %
§ A E - - ’.o- o
'EasySign - - ——
e 4 R
- “A -
|D0cumefﬂe I? \Users\mihaela.bunea\Desktop\in E:!l
|D. Semnate IC'. \Users\mihaela.bunea'\Desktop\out El
‘Tdefm m |+a0727704162
‘Aliai I!ﬁ.hael a_Bunea

‘Ca‘hﬁcat I}{lhaela Bunea-Savu (Mihaela...Trans Sped }{-:bll\d E ’l

‘Opﬁuni | ™ Adsugs marca temporala
]|
|3 '5».-...-‘-_--.;_-_-,| = | Stop|

[ Easysign ( Cloud Robatic ) = P

j -‘7“ !—
'-': =

‘ R EasySign ( Mesaj ) =
|

|Documeﬂie

|D_Semnaae

3 Au fost semnate 30 din 30 documente.
[Telcfon m.

Alias

|Certificat )|

Optiuni

(¥ 4 Accepta

24
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* Daca semnitura a fost aplicatd corect, documentul semnat, deschis in programul Adobe Reader
DC, va arata ca In imaginea de mai jos.

Home  Taals b

ir e 8 Qq ' Rk P OO wm- B P BLaD =

P

@  Mihaela Bunea-Savu
2020.07.28 09:54:08

Ho e
@ Snatine Wbt Sy 52 witeo
% 7

b s & Mg

[ esporene
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